




DIPLOMADO DE PROFUNDIZACION CISCO 






















UNIVERSIDAD NACIONAL ABIERTA Y A DISTANCIA 






DIPLOMADO DE PROFUNDIZACION CISCO 
























UNIVERSIDAD NACIONAL ABIERTA Y A DISTANCIA 






























      ____________________________ 
            Firma del Jurado 
____________________________ 












A mis padres quienes son una constante ayuda y recordatorio de la importancia de 
no rendirse ante los obstáculos y a tener paciencia para afrontar los problemas. A 
mi familia que siempre me ha acompañado en los logros y proyectos que he 


























AGRADECIMIENTOS .............................................................................................. 4 
CONTENIDO ........................................................................................................... 5 
LISTA DE TABLAS .................................................................................................. 7 
LISTA DE FIGURAS ................................................................................................ 8 
GLOSARIO ............................................................................................................ 10 
RESUMEN ............................................................................................................. 11 
ABSTRACT ............................................................................................................ 11 
INTRODUCCION ................................................................................................... 12 
DESARROLLO ...................................................................................................... 13 
1. Escenario planteado ................................................................................. 13 
2. Construcción de la topología .................................................................... 14 
2.2 Copia del archivo running-config al archivo startup-config ........................ 26 
3. Configuración de la capa 2 de la red y el soporte de Host .............................. 28 
3.1 Configuración de Red Capa 2 para Switch D1 ...................................... 29 
3.2 Configuración de Red Capa 2 para D2...................................................... 31 
3.3 Configuración de Red Capa 2 para A1 .................................................. 34 
4. Configuración de los Protocolos de Enrutamiento ........................................... 36 
4.1 Router R1 .............................................................................................. 37 
4.2 Router R2 .................................................................................................. 40 
4.3 Router R3 .................................................................................................. 42 
4.4 SWITCH D1 ............................................................................................... 44 
4.5 SWITCH D2 ............................................................................................... 46 
5. Configurar la redundancia del primer salto ...................................................... 48 
5.1 Switch D1 .............................................................................................. 50 
5.2 Switch D2 .................................................................................................. 53 
6. Seguridad ........................................................................................................ 55 
6.1 Configuración de Seguridad para R1 ........................................................ 56 
6.2 Configuración de Seguridad para R2 ........................................................ 57 
 
 
6.3 Configuración de Seguridad para R3 ........................................................ 58 
6.4 Configuración de Seguridad para D1 ........................................................ 59 
6.5 Configuración de Seguridad para D2 ........................................................ 60 
7. Configure las funciones de Administración de Red ......................................... 61 
7.1 Configuración de Administración para Router R2: .................................... 62 
7.2 Configuración de Administración para Router R1 ..................................... 62 
7.3 Configuración de Administración para Router R3 ..................................... 65 
7.4 Configuración de Administración para Switch D1 ...................................... 66 
7.5 Configuración de Administración para Switch D2 ...................................... 68 
7.6 Configuración de Administración para Switch A1 ...................................... 69 
CONCLUSIONES .................................................................................................. 73 




















LISTA DE TABLAS 
 
 
Tabla N°1 - Tabla de direcciones ........................................................................... 17 
Tabla N°2 - Configuración capa 2  y host .............................................................. 28 
Tabla N°3. Configuración de protocolos de enrutamiento ...................................... 36 
Tabla N°4. Tareas Configuración de Redundancia ................................................ 48 
Tabla N°5. Configuraciones de Seguridad para dispositivos ................................. 55 






















LISTA DE FIGURAS 
Figura 1 Topología a Diseñar........................................................................................... 13 
Figura 2 GNS3 web site ................................................................................................... 14 
Figura 3. Máquina Virtual VMware ................................................................................... 14 
Figura 4. Simulación utilizando GSN3 .............................................................................. 15 
Figura 5. Puertos de los dispositivos................................................................................ 16 
Figura 6. Topología diseñada .......................................................................................... 16 
Figura 7. Configuraciones R1 por consola ....................................................................... 19 
Figura 8. Configuraciones R2 por consola ....................................................................... 20 
Figura 9. Configuraciones R3 por consola ....................................................................... 21 
Figura 10. Configuraciones D1 por consola ..................................................................... 23 
Figura 11. Configuraciones D2 por consola ..................................................................... 25 
Figura 12. Configuraciones A1 por consola ..................................................................... 26 
Figura 13. Copy run start para R1 .................................................................................... 27 
Figura 14. Copy run start para R2 .................................................................................... 27 
Figura 15. Copy run start para R3 .................................................................................... 27 
Figura 16. Copy run start para D1 .................................................................................... 27 
Figura 17. Copy run start para D2 .................................................................................... 27 
Figura 18. Copy run start para A1 .................................................................................... 27 
Figura 19. Configuración de Red Capa 2 para Switch D1 ................................................ 30 
Figura 20. show run | include spanning-tree D1 ............................................................... 30 
Figura 21. show run interface en D1 ................................................................................ 31 
Figura 22. Configuración de Red Capa 2 para D2 ........................................................... 32 
Figura 23. show interface trunk para D2 .......................................................................... 32 
Figura 24. show run | include spanning-tree D2 ............................................................... 33 
Figura 25. show run interface D2 ..................................................................................... 33 
Figura 26. Configuración de Red Capa 2 para A1............................................................ 35 
Figura 27. show run interface........................................................................................... 35 
Figura 28. Configuración de enrutamiento R1 .................................................................. 38 
Figura 29. show run | section ^router ospf en R1 ............................................................. 38 
Figura 30. show run | section ^ipv6 router en R1 ............................................................. 38 
Figura 31. show run | section bgp en R1 .......................................................................... 39 
Figura 32. show ip route | include O|B en R1 ................................................................... 39 
Figura 33. show ipv6 route en R1 .................................................................................... 40 
Figura 34. Configuración de enrutamiento R2 .................................................................. 41 
Figura 35. show run | section bgp en R2 .......................................................................... 41 
Figura 36. show run | include route en R2 ........................................................................ 42 
Figura 37. Configuración de enrutamiento R3 .................................................................. 43 
Figura 38. show run | section ^router ospf en R3 ............................................................. 43 
Figura 39. show ipv6 ospf interface brief en R3 ............................................................... 43 
Figura 40. show ip route ospf | begin Gateway en R3 ...................................................... 44 
Figura 41. show ipv6 route ospf en R3 ............................................................................. 44 
Figura 42. Configuración de enrutamiento D1 .................................................................. 45 
Figura 43. show run | section ^router ospf en D1 ............................................................. 46 
Figura 44. Configuración de enrutamiento D2 .................................................................. 47 
 
 
Figura 45. show run | section ^router ospf en D2 ............................................................. 47 
Figura 46. Configuración de Redundancia para D1 ......................................................... 51 
Figura 47. show run | section ip sla para D1 .................................................................... 52 
Figura 48. show standby brief para D1 ............................................................................ 52 
Figura 49. Configuración de Redundancia para D2 ......................................................... 54 
Figura 50. show run | section ip sla para D2 .................................................................... 54 
Figura 51. show stanbdy brief para D2 ............................................................................ 55 
Figura 52. Configuración de Seguridad para R1 .............................................................. 56 
Figura 53. show run | include secret para R1 ................................................................... 56 
Figura 54. show run aaa | exclude ! Para R1 ................................................................... 57 
Figura 55. Configuración de Seguridad para R2 .............................................................. 57 
Figura 56. show run | include secret para R2 ................................................................... 57 
Figura 57. Configuración de Seguridad para R3 .............................................................. 58 
Figura 58. show run aaa | exclude ! para R3 .................................................................... 58 
Figura 59. show run aaa | exclude Para R3 ..................................................................... 58 
Figura 60. Configuración de Seguridad para D1 .............................................................. 59 
Figura 61. show run | include secret para D1 ................................................................... 59 
Figura 62. show run aaa | exclude ! para D1 .................................................................... 59 
Figura 63. Configuración de Seguridad para D2 .............................................................. 60 
Figura 64. show run | include secret para D2 ................................................................... 60 
Figura 65. show run aaa | exclude ! para D2 .................................................................... 60 
Figura 66. Configuración de Administración para R2 ....................................................... 62 
Figura 67. show run | include ntp para R2 ........................................................................ 62 
Figura 68. Configuración de administración para R1 ....................................................... 63 
Figura 69. show ntp status | include stratum para R1....................................................... 63 
Figura 70. show run | include logging para R1 ................................................................. 64 
Figura 71. show run | include snmp para R1 .................................................................... 64 
Figura 72. Configuración de Administración para R3 ....................................................... 65 
Figura 73. show run | include snmp para R3 .................................................................... 66 
Figura 74. Configuración de Administración para D1 ....................................................... 67 
Figura 75. show ip access-list SNMP-NMS Para D1 ........................................................ 67 
Figura 76. Configuración de Administración para D2 ....................................................... 68 
Figura 77. show run | include snmp para D2 .................................................................... 69 
Figura 78. Configuración de Administración para A1 ....................................................... 70 
Figura 79. show run | include snmp Para A1 .................................................................... 70 
Figura 80. Ping en PC1.................................................................................................... 71 
Figura 81. Comprobación Ping en PC2 ............................................................................ 71 









Trunk Interface: Trunk es una configuración de canal para puertos de 
switch que estén en una red Ethernet, que posibilita que se pueda pasar varias 
VLAN por un único link, o sea, un link de troncal es un canal que puede ser switch-
switch o switch-router, por donde se pasan informaciones originadas y con destino 
a más de una VLAN. 
 
VLAN: La red de área local virtual (VLAN) es una agrupación lógica de hosts. La 
agrupación permite a los hosts comunicarse como si estuvieran en la misma LAN, 
independientemente de la topología física de la red. Las VLAN pueden agrupar los 
ordenadores en grupos de trabajo lógicos. Conectar clientes a servidores dispersos 
geográficamente simplifica la gestión de la red. Normalmente, las VLAN constan de 
compañeros de trabajo en el mismo departamento que se encuentran en lugares 
diferentes.  
 
OSPF (Open Shortest Path First): es considerado como un protocolo de estado 
de enlace que es capaz de detectar cambios en la topología dentro de un Sistema 
autónomo permitiendo una red de rutas sin bucles. OSPF traza un mapa completo 
de una interred y luego escoge el camino de menor coste basándose en dicho mapa. 
Con este protocolo cada enrutador posee un mapa completo de toda la red. Si un 
enlace falla, el protocolo OSPF puede localizar y resolver rápidamente un camino 
alternativo al destino basándose en el mapa sin que se forme un bucle de 
enrutamiento. 
 
IPv4: IP significa Protocolo de Internet que se utiliza para entregar datagramas entre 
hosts en una red. Típicamente, es un método por el cual los datos serán enviados de 
un dispositivo de computadora a otro dispositivo de computadora a través de Internet. 
IPv4 es la cuarta versión del Protocolo de Internet que fue adaptado y ahora se utiliza 
ampliamente en la comunicación de datos a través de diferentes tipos de redes. 
 
IPV6: IPv6 es la versión 6 del Protocolo de Internet, es la sexta versión del protocolo 
que hace posible conectar dispositivos en Internet, identificándolos con una 
dirección unívoca. La necesidad de diseñar una nueva versión del protocolo surge 
a raíz del agotamiento del espacio de direcciones disponibles en IPv4. Cada 
dirección IPv4 se compone de cuatro dígitos de ocho bits lo cual permite generar 





CCNP nos ayuda a tener una mejor compresión sobre cómo funciona la arquitectura 
jerárquica de redes mucho más complejas, con temáticas como Switching, routing, 
security options, IPv4, IPv6,  VLAN, etc.  El propósito del curso desarrollado es lograr 
la implementación de tecnologías avanzadas para administrar una arquitectura de 
red, configurar redes empresariales, redes inalámbricas y profundizar en los 
conocimientos y competencias sobre virtualización y automatización de redes. En 
el presente documento se encuentra el desarrollo de un escenario propuesto, una 
topología donde se encuentran dispositivos como switches, routers, 
EthernetSwitchs y pc virtuales donde se propone hacer uso de los conocimientos 
adquiridos durante el desarrollo del curso de profundización.  
En el desarrollo del documento se construye la red utilizando el software GNS3, se 
ejecutan los ajustes básicos de cada dispositivo, se configura la capa 2 de la red, 
se establecen protocolos de enrutamiento, trunk interfaces, OSPF, redundancia del 
primer salto, configuraciones de seguridad y características para administración de 
red. Se busca con esta actividad lograr una conectividad extremo a extremo de la 
topología. 




CCNP helps us to have a better understanding of how the hierarchical architecture 
of much more complex networks works, with topics such as Switching, routing, 
security options, OSPF, IPv4, IPv6, trunk interfaces, VLAN, etc. the implementation 
of advanced technologies to manage a network architecture, configure business 
networks, wireless networks and deepen the knowledge and skills about network 
virtualization and automation. This document contains the development of a 
proposed scenario, a topology where there are devices such as switches, routers, 
Ethernet switches and virtual PCs where it is proposed to make use of the knowledge 
acquired during the development of the in-depth course. 
In the development of the document, the network is built using the GNS3 software, 
the basic settings of each device are executed, layer 2 of the network is configured, 
the routing protocols, first-hop redundancy, security configurations and 
characteristics are used to red administration. This activity seeks to achieve end-to-
end connectivity of the topology. 






La prueba de habilidades del curso CCNP en su actividad final consiste en el 
desarrollo de una topología, en implementar su diseño, configuración, arreglos y 
ajustar su funcionamiento conforme los dispositivos que la conforman. Esta 
actividad es la culminación de las actividades realizadas durante el diplomado, en 
donde se pone en práctica lo aprendido y las habilidades de los estudiantes para 
resolver impedimentos y contratiempos a la hora de cumplir con lo planteado. 
Aquellas personas que encaminen su perfil profesional a redes o que estudien 
ingeniería de sistemas conocen de primera mano futuros inconvenientes que 
tendrán que resolver en el manejo y administración de pequeñas y medianas redes 
de comunicación empresarial o comunitaria. Por ello la prueba busca recrear ciertas 
problemáticas en donde se busca despertar el sentido analítico y lógico para dar 
solución a fallas específicas. 
La topología es desarrollada y configurada desde la capa 2 hasta la capa 3. Los 
dispositivos utilizados son switches, routers, Ethernet switch y ordenadores 
virtuales, ejecutados en GSN3 y utilizando softwares alternativos para contar con 


















1. Escenario planteado 
 
Figura 1 Topología a Diseñar 
 
 
La topología que se acaba de mostrar es la base sobre la cual se trabaja en el 
siguiente desarrollo,  inicialmente se tenía previsto que se desarrollara en CISCO 
PACKET TRACER que fue la herramienta que se ha manejado durante el desarrollo 
del curso y manejada en otras asignaturas como CCNA 1 y CCNA2.  
Sin embargo algunas características y funciones de la topología no son soportadas 
para las versiones de CISCO PACKET TRACER 8.0.1 y 7.2.2, por ello fue necesario 
realizar la implementación en el software GNS3 de versión 2.2.27. Software que es 





2. Construcción de la topología 
 
Para lograr el desarrollo de la topología solicitada fue necesario hace uso del 
programa GSN3 que al igual que la herramienta CISCO PACKET TRACER, 
utilizada a lo largo del curso, es un simulador gráfico de redes de 
telecomunicaciones donde se pueden mezclar dispositivos reales y virtuales. 
Para lograr la utilización del software GNS3 es necesario descargar el software 
desde la página web: https://www.gns3.com/software/download. Allí mismo 
podemos encontrar también la maquia virtual requerida por el software para poder 
correr nuestros dispositivos. El software VMware Workstation es un software de 
virtualización para computadores compatibles con X86 con lo cual recreamos 
dispositivos. 
Figura 2 GNS3 web site 
 
 




A continuación se denota la simulación del software GNS3 donde se desarrolló la 
topología propuesta utilizando: 
Figura 4. Simulación utilizando GSN3 
 
 
A continuación vamos a observar un detallado sobre los puertos utilizados en el 
desarrollo de la topología, como se puede observar son distintos a los puertos  
estipulados en la guía y mucho menos puertos de los que tienen los dispositivos 
cuando se utiliza el software Cisco Packet Tracer. Lo anterior tiene varios motivos, 
el primero es que la memoria RAM del ordenador utilizado se vió afectada por 
alguna razón que no se pudo determinar.  
Adicionalmente existen problemas para guardar el nombre de las interfaces. Por 
ejemplo, si se renombra un adaptador como “g1/0/11” al momento de ejecutarlo a 
través de la consola no acepta modificaciones, en cambio sí se resetean los 
nombres a los que trae por defecto el software (gi1/0, gi1/1, etc) no existen 
problemas de identificación en la consola del dispositivo y permite su configuración. 
Teniendo en cuenta lo anterior se decide utilizar los puertos estrictamente 
necesarios y dejar algunos libres en el caso de los Switches. 
 
 








Tabla N°1 - Tabla de direcciones 
 
 




G0/0 209.162.200.225/27 2001:db8:200::1/64 fe80::1:1 
G1/0 10.0.10.1/24 2001:db8:100:1010::1/64 fe80::1:2 
S3/3 10.0.13.1/24 2001:db8:100:1013::1/64 fe80::1:3 
R2 
G0/0 209.165.200.226/27 2001:db8:200::2/64 fe80::2:1 
Loopback0 2.2.2.2/32 2001:db8:2222::1/128 fe80::2:3 
R3 
G1/0 10.0.11.1/24 2001:db8:100:1011::1/64 fe80::3:2 
S3/3 10.0.13.3/24 2001:db8:100:1013::3/64 fe80::3:3 
D1 
G0/0 10.0.10.2/24 2001:db8:100:1010::2/64 fe80::d1:1 
VLAN 100 10.0.100.1/24 2001:db8:100:100::1/64 fe80::d1:2 
VLAN 101 10.0.101.1/24 2001:db8:100:101::1/64 fe80::d1:3 
VLAN 102 10.0.102.1/24 2001:db8:100:102::1/64 fe80::d1:4 
D2 
G0/0 10.0.11.2/24 2001:db8:100:1011::2/64 fe80::d2:1 
VLAN 100 10.0.100.2/24 2001:db8:100:100::2/64 fe80::d2:2 
VLAN 101 10.0.101.2/24 2001:db8:100:101::2/64 fe80::d2:3 
VLAN 102 10.0.102.2/24 2001:db8:100:102::2/64 fe80::d2:4 
A1 VLAN 100 10.0.100.3/23 2001:db8:100:100::3/64 fe80::a1:1 
PC1 NIC 10.0.100.5/24 2001:db8:100:100::5/64 EUI-64 
PC2 NIC DHCP SLAAC EUI-64 
PC3 NIC DHCP SLAAC EUI-64 








2.1 Configuración Básica de los dispositivos 
 
Aquí se encuentran las configuraciones iniciales dadas para el router R1, a 
continuación se describe que función cumplen las líneas de comandos que son 
utilizadas también para R2 y R3, al  igual que D1, D2 y A1. 
 
2.1.1 Configuraciones para R1 
 
hostname R1      Nombre del dispositivo 
ipv6 unicast-routing     Se habilita IPV6 
no ip domain lookup     No se ejecutan comandos errados 
banner motd # R1, ENCOR Skills Assessment, Scenario 1 #  
line con 0       Modo de Configuración de línea 
exec-timeout 0 0      Sin interrupción por inactividad 
logging synchronous     Sincroniza mensajes con tecla Enter 
exit  
 
interface g0/0     Configuración de la interface  
ip address 209.165.200.225 255.255.255.224  Configuración de ip y submask 
ipv6 address fe80::1:1 link-local    Configuración de pertenencia a R1 
ipv6 address 2001:db8:200::1/64   Configuración de pertenencia a R1  
no shutdown      No apagar terminal 
exit  
 
interface g1/0     Configuración de la interface 
ip address 10.0.10.1 255.255.255.0   Configuración de ip y submask 
ipv6 address fe80::1:2 link-local    Configuración de pertenencia a R1 
ipv6 address 2001:db8:100:1010::1/64   Configuración de pertenencia a R1 
no shutdown      No apagar terminal 
exit  
 
interface s3/3     Configuración de la interface 
ip address 10.0.13.1 255.255.255.0   Configuración de ip y submask 
ipv6 address fe80::1:3 link-local    Configuración de pertenencia a R1 
ipv6 address 2001:db8:100:1013::1/64  Configuración de pertenencia a R1  







Figura 7. Configuraciones R1 por consola 
 
 
2.1.2 Configuraciones para R2 
 
hostname R2      Nombre del dispositivo 
ipv6 unicast-routing     Se habilita IPV6 
no ip domain lookup     No se ejecutan comandos errados 
banner motd # R2, ENCOR Skills Assessment, Scenario 1 #  
line con 0       Modo de Configuración de línea 
exec-timeout 0 0      Sin interrupción por inactividad 
logging synchronous     Sincroniza mensajes con tecla Enter 
exit  
   
interface g0/0     Configuración de la interface 
ip address 209.165.200.226 255.255.255.224  Configuración de ip y submask 
ipv6 address fe80::2:1 link-local    Configuración de pertenencia a R2 
ipv6 address 2001:db8:200::2/64   Configuración de pertenencia a R2 
no shutdown      No apagar terminal 
exit  
 
interface Loopback 0     Interfaz lógica del router (UP) 
ip address 2.2.2.2 255.255.255.255   Configuración de ip y submask 
ipv6 address fe80::2:3 link-local    Configuración de pertenencia a R2 
ipv6 address 2001:db8:2222::1/128   Configuración de pertenencia a R2 




Figura 8. Configuraciones R2 por consola 
 
2.1.3 Configuraciones para R3 
 
hostname R3      Nombre del dispositivo 
ipv6 unicast-routing     Se habilita IPV6 
no ip domain lookup     No se ejecutan comandos errados 
banner motd # R3, ENCOR Skills Assessment, Scenario 1 #  
line con 0       Modo de Configuración de línea 
exec-timeout 0 0      Sin interrupción por inactividad 
logging synchronous     Sincroniza mensajes con tecla Enter 
exit  
interface g1/0     Configuración de la interface 
ip address 10.0.11.1 255.255.255.0   Configuración de ip y submask 
ipv6 address fe80::3:2 link-local    Configuración de pertenencia a R3 
ipv6 address 2001:db8:100:1011::1/64   Configuración de pertenencia a R3 
no shutdown      No apagar terminal 
exit  
interface s3/3     Configuración de la interface 
ip address 10.0.13.3 255.255.255.0   Configuración de ip y submask 
ipv6 address fe80::3:3 link-local    Configuración de pertenencia a R3 
ipv6 address 2001:db8:100:1010::2/64   Configuración de pertenencia a R3 




Figura 9. Configuraciones R3 por consola 
 
 
2.1.4 Configuraciones para D1 
 
hostname D1      Nombre del dispositivo 
ip routing       Habilita enrutamiento IPV4 capa 3 
ipv6 unicast-routing     Habilita IPV6 
no ip domain lookup     No se ejecutan comandos errados 
banner motd # D1, ENCOR Skills Assessment, Scenario 1 #  
line con 0       Modo de Configuración de línea 
exec-timeout 0 0      Sin interrupción por inactividad 
logging synchronous     Sincroniza mensajes con tecla Enter 
exit  
vlan 100       Crea LAN virtual 100 
name Management     Se nombra VLAN 100 
exit  
vlan 101       Crea LAN virtual 101 
name UserGroupA      Se nombra VLAN 101 
exit  
vlan 102       Crea LAN virtual 102 
name UserGroupB      Se nombra VLAN 102 
exit  
vlan 999       Crea LAN virtual 999 




interface g0/0      Configuración de la interface 
no switchport      Convierte puerto capa 2 en 3 
ip address 10.0.10.2 255.255.255.0   Configuración de ip y submask 
ipv6 address fe80::d1:1 link-local   Configuración de pertenencia a D1 
ipv6 address 2001:db8:100:1010::2/64   Configuración de pertenencia a D1 
no shutdown      No apagar terminal 
exit  
interface vlan 100      Configuración VLAN 
ip address 10.0.100.1 255.255.255.0   Configuración de ip y submask 
ipv6 address fe80::d1:2 link-local   Configuración de pertenencia a D1 
ipv6 address 2001:db8:100:100::1/64   Configuración de pertenencia a D1 
no shutdown      No apagar terminal 
exit    
interface vlan 101      Configuración VLAN 
ip address 10.0.101.1 255.255.255.0   Configuración de ip y submask 
ipv6 address fe80::d1:3 link-local   Configuración de pertenencia a D1 
ipv6 address 2001:db8:100:101::1/64   Configuración de pertenencia a D1 
no shutdown      No apagar terminal 
exit  
interface vlan 102      Configuración VLAN 
ip address 10.0.102.1 255.255.255.0   Configuración de ip y submask 
ipv6 address fe80::d1:4 link-local   Configuración de pertenencia a D1 
ipv6 address 2001:db8:100:102::1/64   Configuración de pertenencia a D1 
no shutdown      No apagar terminal 
exit  
ip dhcp excluded-address 10.0.101.1 10.0.101.109   Reserva de direcciones IP 
ip dhcp excluded-address 10.0.101.141 10.0.101.254 Reserva de direcciones IP 
ip dhcp excluded-address 10.0.102.1 10.0.102.109   Reserva de direcciones IP 
ip dhcp excluded-address 10.0.102.141 10.0.102.254 Reserva de direcciones IP 
ip dhcp pool VLAN-101     Nombra grupo direcciones DHCP 
network 10.0.101.0 255.255.255.0   Configura direcciones DHCP 
default-router 10.0.101.254    Configura IP del enrutador  
exit  
ip dhcp pool VLAN-102     Nombra grupo direcciones DHCP 
network 10.0.102.0 255.255.255.0   Configura direcciones DHCP 
default-router 10.0.102.254    Configura IP del enrutador 
exit  
interface range g0/1-3, g1/0-3, g2/0-1   Configurar rango de Interfaces 






Figura 10. Configuraciones D1 por consola 
 
 
2.1.5 Configuraciones para D2 
 
hostname D2      Nombre del dispositivo 
ip routing       Habilita enrutamiento IPV4 capa 3 
ipv6 unicast-routing     Habilita IPV6 
no ip domain lookup     No se ejecutan comandos errados 
banner motd # D2, ENCOR Skills Assessment, Scenario 1 #  
line con 0       Modo de Configuración de línea 
exec-timeout 0 0      Sin interrupción por inactividad 
logging synchronous     Sincroniza mensajes con tecla Enter 
exit  
vlan 100       Crea LAN virtual 100 
name Management     Se nombra VLAN 100 
exit  
vlan 101       Crea LAN virtual 101 
name UserGroupA      Se nombra VLAN 101 
exit  
vlan 102       Crea LAN virtual 102 
name UserGroupB      Se nombra VLAN 102 
exit  
vlan 999       Crea LAN virtual 999 




interface g0/0     Configuración de la interface 
no switchport      Convierte puerto capa 2 en 3 
ip address 10.0.11.2 255.255.255.0   Configuración de ip y submask 
ipv6 address fe80::d2:1 link-local   Configuración de pertenencia a D2 
ipv6 address 2001:db8:100:1011::2/64   Configuración de pertenencia a D2 
no shutdown      No apagar terminal 
exit  
interface vlan 100      Configuración VLAN 
ip address 10.0.100.2 255.255.255.0   Configuración de ip y submask 
ipv6 address fe80::d2:2 link-local   Configuración de pertenencia a D2 
ipv6 address 2001:db8:100:100::2/64   Configuración de pertenencia a D2 
no shutdown      No apagar terminal 
exit  
interface vlan 101      Configuración VLAN 
ip address 10.0.101.2 255.255.255.0   Configuración de ip y submask 
ipv6 address fe80::d2:3 link-local   Configuración de pertenencia a D2 
ipv6 address 2001:db8:100:101::2/64   Configuración de pertenencia a D2 
no shutdown      No apagar terminal 
exit  
 
interface vlan 102      Configuración VLAN 
ip address 10.0.102.2 255.255.255.0   Configuración de ip y submask 
ipv6 address fe80::d2:4 link-local   Configuración de pertenencia a D2 
ipv6 address 2001:db8:100:102::2/64   Configuración de pertenencia a D2 
no shutdown      No apagar terminal 
exit  
ip dhcp excluded-address 10.0.101.1 10.0.101.209   Reserva de direcciones IP 
ip dhcp excluded-address 10.0.101.241 10.0.101.254 Reserva de direcciones IP 
ip dhcp excluded-address 10.0.102.1 10.0.102.209   Reserva de direcciones IP 
ip dhcp excluded-address 10.0.102.241 10.0.102.254 Reserva de direcciones IP 
ip dhcp pool VLAN-101     Nombra grupo direcciones DHCP 
network 10.0.101.0 255.255.255.0   Configura direcciones DHCP 
default-router 10.0.101.254    Configura IP del enrutador 
exit  
ip dhcp pool VLAN-102     Nombra grupo direcciones DHCP 
network 10.0.102.0 255.255.255.0   Configura direcciones DHCP 
default-router 10.0.102.254    Configura IP del enrutador 
exit  
interface range g0/1-3, g1/0-3, g2/0-1  Configurar rango de Interfaces 








Figura 11. Configuraciones D2 por consola 
 
2.1.6 Configuraciones para A1 
 
hostname A1      Nombre del dispositivo 
no ip domain lookup     No se ejecutan comandos errados 
banner motd # A1, ENCOR Skills Assessment, Scenario 1 #  
line con 0       Modo de Configuración de línea 
exec-timeout 0 0      Sin interrupción por inactividad 
logging synchronous     Sincroniza mensajes con tecla Enter 
exit  
vlan 100       Crea LAN virtual 100 
name Management     Se nombra VLAN 100 
exit  
vlan 101       Crea LAN virtual 101 
name UserGroupA      Se nombra VLAN 101 
exit  
vlan 102       Crea LAN virtual 102 
name UserGroupB      Se nombra VLAN 102 
exit  
vlan 999       Crea LAN virtual 999 
name NATIVE      Se nombra VLAN 999 
exit  
interface vlan 100      Configuración VLAN 
ip address 10.0.100.3 255.255.255.0   Configuración de ip y submask 
 
 
ipv6 address fe80::a1:1 link-local   Configuración de pertenencia a A1 
ipv6 address 2001:db8:100:100::3/64   Configuración de pertenencia a A1 
no shutdown      No apaga terminal 
exit  
interface range f0/0-1, f1/0-13   Selección Rango de interfaces 
shutdown       Apaga rango de interfaces 
exit 
 
Figura 12. Configuraciones A1 por consola 
 
 
2.2 Copia del archivo running-config al archivo startup-config 
 
Abreviado se escribe copy run start, es un comando que se utiliza para hacer una 
copia de seguridad en la VRAM de las líneas de comandos ejecutadas o 





2.2.1 Para dispositivo R1 
 
Figura 13. Copy run start para R1 
 
2.2.2 Para dispositivo R2 
Figura 14. Copy run start para R2 
 
2.2.3 Para dispositivo R3 
 
Figura 15. Copy run start para R3 
 
2.2.4 Para dispositivo D1 
 
Figura 16. Copy run start para D1 
 
2.2.5 Para dispositivo D2 
 
Figura 17. Copy run start para D2 
 
2.2.6 Para dispositivo A1 
 





3. Configuración de la capa 2 de la red y el soporte de Host 
 
Tabla 2 - Configuración capa 2  y host 
Tareas Especificaciones 
En todos los switches configure interfaces 
troncales IEEE 802.1Q sobre los enlaces 
de interconexión entre switches. 
Habilite enlaces trunk 802.1Q entre: 
• D1 and D2 
• D1 and A1 
• D2 and A1 
En todos los switches cambie la VLAN 
nativa en los enlaces troncales. 
Use VLAN 999 como la VLAN nativa 
En todos los switches habilite el protocolo 
Rapid Spanning-Tree (RSTP) 
Use Rapid Spanning Tree (RSPT). 
En D1 y D2, configure los puentes raíz 
RSTP (root bridges) según la información 
del diagrama de topología. 
D1 y D2 deben proporcionar respaldo en 
caso de falla del puente raíz (root bridge). 
Configure D1 y D2 como raíz (root) para las VLAN 
apropiadas, con prioridades de apoyo mutuo en caso de 
falla del switch 
En todos los switches, cree EtherChannels 
LACP como se muestra en el diagrama de 
topología. 
Use los siguientes números de canales: 
• D1 a D2 – Port channel 12 
• D1 a A1 – Port channel 1 
• D2 a A1 – Port channel 2 
En todos los switches, configure los puertos 
de acceso del host (host access port) que 
se conectan a PC1, PC2, PC3 y PC4. 
Configure los puertos de acceso con la configuración de 
VLAN adecuada, como se muestra en el diagrama de 
topología. 
Los puertos de host deben pasar inmediatamente al 
estado de reenvío (forwarding). 
Verifique los servicios DHCP IPv4. 
PC2 y PC3 son clientes DHCP y deben recibir 
direcciones IPv4 válidas. 
Verifique la conectividad de la LAN local 
PC1 debería hacer ping con éxito a: 
• D1: 10.0.100.1 
• D2: 10.0.100.2 
• PC4: 10.0.100.6 
PC2 debería hacer ping con éxito a: 
• D1: 10.0.102.1 
• D2: 10.0.102.2 
PC3 debería hacer ping con éxito a: 
• D1: 10.0.101.1 
• D2: 10.0.101.2 
PC4 debería hacer ping con éxito a: 
• D1: 10.0.100.1 
• D2: 10.0.100.2 
• PC1: 10.0.100.5 
 
 
Teniendo en cuenta los requerimientos de la tabla N° 2, se realizan las 
configuraciones necesarias para los dispositivos involucrados y se ejecutan los 
comandos de verificación luego de la configuración. 
 
3.1 Configuración de Red Capa 2 para Switch D1 
 
interface range g1/0-3    Configuración de Interfaces 
switchport trunk encapsulation dot1q  Corrige el estándar de la interface 
switchport mode trunk    Convierte link de interfaces en trunk 
switchport trunk native vlan 999   Convierte Vlan en enlance troncal 
channel-group 12 mode active   Crea EthernetChannel y lo activa 
no shutdown      No apagar terminal 
exit 
interface range g0/1-2    Configuración de Interfaces 
switchport trunk encapsulation dot1q  Corrige el estándar de la interface 
switchport mode trunk    Convierte link de interface en trunk 
switchport trunk native vlan 999   Convierte Vlan en enlance troncal 
channel-group 1 mode active   Crea EthernetChannel y lo activa 
no shutdown      No apagar terminal 
exit 
spanning-tree mode rapid-pvst   Topología de árbol de expansión 
spanning-tree vlan 100,102 root primary Configura Vlans como raiz primaria 
spanning-tree vlan 101 root secondary  Configura Vlan como secundaria 
interface g2/1     Configuración de Interfaces 
switchport mode access    Configura el puerto como troncal 
switchport access vlan 100   Configura puerto de acceso 
spanning-tree portfast    Permite acceso a red capa 2  






Figura 19. Configuración de Red Capa 2 para Switch D1 
 
 
Comprobación utilizando el comando “show run | include spanning-tree”, se deja 
registro de la hora y fecha 
 









Comprobación utilizando el comando  “show run interface”, se deja registro de la 
hora y fecha 
Figura 21. show run interface en D1 
 
3.2 Configuración de Red Capa 2 para D2 
 
interface range g1/0-3    Configuración de Interfaces 
switchport mode trunk    Convierte link de interfaces en trunk 
switchport trunk encapsulation dot1q  Corrige el estándar de la interface 
switchport trunk native vlan 999   Convierte Vlan en enlance troncal 
channel-group 12 mode active   Crea EthernetChannel y lo activa 
no shutdown      No apagar terminal 
exit 
interface range g0/1-2    Configuración de Interfaces 
switchport mode trunk    Convierte link de interface en trunk 
switchport trunk encapsulation dot1q  Corrige el estándar de la interface 
switchport trunk native vlan 999   Convierte Vlan en enlance troncal 
channel-group 2 mode active   Crea EthernetChannel y lo activa 
no shutdown      No apagar terminal 
exit 
spanning-tree mode rapid-pvst   Topología de árbol de expansión 
spanning-tree vlan 101 root primary  Configura Vlans como raiz primaria 
spanning-tree vlan 100,102 root secondary Configura Vlan como secundaria 
interface g2/1     Configuración de Interfaces 
switchport mode access    Configura el puerto como troncal 
switchport access vlan 102   Configura puerto de acceso 
spanning-tree portfast    Permite acceso a red capa 2 





Figura 22. Configuración de Red Capa 2 para D2 
 
 
Se comprueba la configuración utilizando el comando “show interface trunk”, se 
registra hora y fecha. 
 





Se comprueba la configuración utilizando el comando “show run | include spanning-
tree”, se registra hora y fecha. 
 




Se comprueba la configuración utilizando el comando “show run interface g1/3”, se 
registra hora y fecha. 








3.3 Configuración de Red Capa 2 para A1 
 
spanning-tree mode rapid-pvst   Topología de árbol de expansión 
interface range f0/0-1    Configuración de Interfaces 
switchport mode trunk    Convierte link de interfaces en trunk 
switchport trunk native vlan 999   Convierte Vlan en enlance troncal 
channel-group 1 mode active   Crea EthernetChannel y lo activa 
no shutdown      No apagar terminal 
exit 
interface range f1/0-1    Configuración de Interfaces 
switchport mode trunk    Convierte link de interfaces en trunk 
switchport trunk native vlan 999   Convierte Vlan en enlance troncal 
channel-group 2 mode active   Crea EthernetChannel y lo activa 
no shutdown      No apagar terminal 
exit 
interface f1/14     Configuración de Interface 
switchport mode access    Configura el puerto como troncal 
switchport access vlan 101   Configura puerto de acceso 
spanning-tree portfast    Permite acceso a red capa 2 
no shutdown      No apagar terminal 
exit 
interface f1/15     Configuración de Interface 
switchport mode access    Configura el puerto como troncal 
switchport access vlan 100   Configura puerto de acceso 
spanning-tree portfast    Permite acceso a red capa 2 




Figura 26. Configuración de Red Capa 2 para A1 
 
 
Se comprueba la configuración utilizando el comando “show run interface”, se 
registra hora y fecha 
 




4. Configuración de los Protocolos de Enrutamiento 
 
Tabla N°3. Configuración de protocolos de enrutamiento 
 
TAREA ESPECIFICACIONES 
En la “Red de la 
Compañia” (es 
decir, R1, R3, 
D1, y D2), 
configure single-
area OSPFv2 
en area 0. 
 
Use OSPF Process ID 4 y asigne los siguientes router-IDs:  
R1: 0.0.4.1  
R3: 0.0.4.3  
D1: 0.0.4.131  
D2: 0.0.4.132  
En R1, R3, D1, y D2, anuncie todas las redes directamente conectadas / VLANs en Area 0.  
En R1, no publique la red R1 – R2.  
En R1, propague una ruta por defecto. Note que la ruta por defecto deberá ser provista por BGP.  
Deshabilite las publicaciones OSPFv2 en:  
D1: todas las interfaces excepto G1/0/11  
D2: todas las interfaces excepto G1/0/11  
En la “Red de la 
Compañia” (es 
decir, R1, R3, 






Use OSPF Process ID 6 y asigne los siguientes router-IDs:  
R1: 0.0.6.1  
R3: 0.0.6.3  
D1: 0.0.6.131  
D2: 0.0.6.132  
En R1, R3, D1, y D2, anuncie todas las redes directamente conectadas / VLANs en Area 0.  
En R1, no publique la red R1 – R2.  
On R1, propague una ruta por defecto. Note que la ruta por defecto deberá ser provista por BGP.  
Deshabilite las publicaciones OSPFv3 en:  
D1: todas las interfaces excepto G1/0/11  
D2: todas las interfaces excepto G1/0/11  





Configure dos rutas estáticas predeterminadas a través de la interfaz Loopback 0:  
Una ruta estática predeterminada IPv4.  
Una ruta estática predeterminada IPv6.  
Configure R2 en BGP ASN 500 y use el router-id 2.2.2.2.  
Configure y habilite una relación de vecino IPv4 e IPv6 con R1 en ASN 300.  
En IPv4 address family, anuncie:  
La red Loopback 0 IPv4 (/32).  
La ruta por defecto (0.0.0.0/0).  
En IPv6 address family, anuncie:  
La red Loopback 0 IPv4 (/128).  
La ruta por defecto (::/0).  





Configure dos rutas resumen estáticas a la interfaz Null 0:  
Una ruta resumen IPv4 para 10.0.0.0/8.  
Una ruta resumen IPv6 para 2001:db8:100::/48.  
Configure R1 en BGP ASN 300 y use el router-id 1.1.1.1.  
Configure una relación de vecino IPv4 e IPv6 con R2 en ASN 500.  
En IPv4 address family:  
Deshabilite la relación de vecino IPv6.  
Habilite la relación de vecino IPv4.  
Anuncie la red 10.0.0.0/8.  
En IPv6 address family:  
Deshabilite la relación de vecino IPv4.  
Habilite la relación de vecino IPv6.  
Anuncie la red 2001:db8:100::/48.  
 
 
4.1 Router R1 
 
router ospf 4      Configuración de IPV4 en OSPF 
router-id 0.0.4.1     Asignación de Id al router 
network 10.0.10.0 0.0.0.255 area 0  Configuración de área 
network 10.0.13.0 0.0.0.255 area 0  Configuración de área 
default-information originate   Información predeterminada 
exit 
ipv6 router ospf 6     Configuración de IPV6 en OSPF 
router-id 0.0.6.1     Se establece Id 
default-information originate   Información predeterminada 
exit 
interface g1/0     Interface para configuración 
ipv6 ospf 6 area 0     Designación de área 0 en IPV6 
exit 
interface s3/3     Interface para configuración 
ipv6 ospf 6 area 0     Designación de área 0 en IPV6 
exit 
! 
ip route 10.0.0.0 255.0.0.0 null0   Interfaz para null en IPv4 
ipv6 route 2001:db8:100::/48 null0  Interfaz para null en IPv6 
! 
router bgp 300     Intercambio de Información 
bgp router-id 1.1.1.1    Se asigna id para el router 
neighbor 209.165.200.226 remote-as 500 Relación vecina para IPv4 
neighbor 2001:db8:200::2 remote-as 500 Relación vecina para IPv6 
address-family ipv4 unicast    Configuración para IPv4 
neighbor 209.165.200.226 activate 
no neighbor 2001:db8:200::2 activate 
network 10.0.0.0 mask 255.0.0.0   Configura red y mascara 
exit-address-family     Cierra configuración de la familia 
address-family ipv6 unicast   Configuración para IPv6 
no neighbor 209.165.200.226 activate 
neighbor 2001:db8:200::2 activate 
network 2001:db8:100::/48   Configuración del area 









Figura 28. Configuración de enrutamiento R1 
 
 
Verificamos la configuración con el comando “show run | section ^router ospf”, se 
deja registro de fecha y hora. 
Figura 29. show run | section ^router ospf en R1 
 
Verificamos la configuración con el comando “show run | section ^ipv6 router”, se 
deja registro de fecha y hora. 




Verificamos la configuración con el comando “show run | section bgp”, se deja 
registro de fecha y hora. 
 
Figura 31. show run | section bgp en R1 
 
 
Verificamos la configuración con el comando “show ip route | include O|B”, se deja 
registro de fecha y hora.  
 





Verificamos la configuración con el comando “show ipv6 route”, se deja registro de 
fecha y hora.  
Figura 33. show ipv6 route en R1 
 
4.2 Router R2 
 
ip route 0.0.0.0 0.0.0.0 loopback 0  Se declara la IP para Loopback 
ipv6 route ::/0 loopback 0    Configuración de IPv6 en OSPF  
router bgp 500     Intercambio de Información 
bgp router-id 2.2.2.2    Define id del router 
neighbor 209.165.200.225 remote-as 300 Relación vecina para IPv4 
neighbor 2001:db8:200::1 remote-as 300 Relación vecina para IPv6 
address-family ipv4     Configuración para IPv4 
neighbor 209.165.200.225 activate 
no neighbor 2001:db8:200::1 activate 
network 2.2.2.2 mask 255.255.255.255  Configura red y mascara 
network 0.0.0.0 
exit-address-family     Salir del grupo familiar 
address-family ipv6     Configuración para IPv6 
no neighbor 209.165.200.225 activate 
neighbor 2001:db8:200::1 activate 
network 2001:db8:2222::/128 
network ::/0 
exit-address-family     Salir del grupo familiar 
 
 
Figura 34. Configuración de enrutamiento R2 
 
 
Verificamos la configuración con el comando “show run | section bgp”, se deja 
registro de fecha y hora.   




Verificamos la configuración con el comando “show run | include route”, se deja 
registro de fecha y hora.   
  




4.3 Router R3 
 
router ospf 4      Configuración de IPv4 en OSPF  
router-id 0.0.4.3     Se define Id del router 
network 10.0.11.0 0.0.0.255 area 0  Configuración de área  
network 10.0.13.0 0.0.0.255 area 0  Configuración de área  
exit 
ipv6 router ospf 6     Configuración de IPv6 en OSPF 
router-id 0.0.6.3     Se define Id del router 
exit 
interface g1/0     Interface a configurar 
ipv6 ospf 6 area 0     Designación de área 0 en IPV6 
exit 
interface s3/3     Interface a configurar 






Figura 37. Configuración de enrutamiento R3 
 
 
Verificamos la configuración con el comando “show run | section ^router ospf”, se 
deja registro de fecha y hora.   
Figura 38. show run | section ^router ospf en R3 
 
 
Verificamos la configuración con el comando “show ipv6 ospf interface brief”, se 
deja registro de fecha y hora.   




Verificamos la configuración con el comando “show ip route ospf | begin Gateway”, 
se deja registro de fecha y hora.   
Figura 40. show ip route ospf | begin Gateway en R3 
 
Verificamos la configuración con el comando “show ipv6 route ospf”, se deja registro 
de fecha y hora. 
Figura 41. show ipv6 route ospf en R3 
 
 
4.4 SWITCH D1 
 
router ospf 4      Configuración de IPv4 en OSPF 
router-id 0.0.4.131     Se define id del router 
network 10.0.100.0 0.0.0.255 area 0  Configuración de área 
network 10.0.101.0 0.0.0.255 area 0  Configuración de área 
network 10.0.102.0 0.0.0.255 area 0  Configuración de área 
network 10.0.10.0 0.0.0.255 area 0  Configuración de área 
passive-interface default    Interface sin actualizaciones 
no passive-interface g0/0    Interface sin envío de datos 
exit 
ipv6 router ospf 6     Configuración de IPv6 en OSPF 
router-id 0.0.6.131     Se define id del router 
 
 
passive-interface default    Interface sin actualizaciones 
no passive-interface g0/0    Interface sin envío de datos 
exit 
interface g0/0     Interface a configurar 
ipv6 ospf 6 area 0     Designación de área 0 en IPv6 
exit 
interface vlan 100     Interface a configurar VLAN 
ipv6 ospf 6 area 0     Designación de área 0 en IPv6 
exit 
interface vlan 101     Interface a configurar VLAN 
ipv6 ospf 6 area 0     Designación de área 0 en IPv6 
exit 
interface vlan 102     Interface a configurar VLAN 
ipv6 ospf 6 area 0     Designación de área 0 en IPv6 
exit 
 







Verificamos la configuración con el comando “show run | section ^router ospf”, se 
deja registro de fecha y hora. 
Figura 43. show run | section ^router ospf en D1 
 
4.5 SWITCH D2 
 
router ospf 4      Configuración de IPv4 en OSPF 
router-id 0.0.4.132     Designación de ID para swiytch 
network 10.0.100.0 0.0.0.255 area 0  Configuración de área 
network 10.0.101.0 0.0.0.255 area 0  Configuración de área 
network 10.0.102.0 0.0.0.255 area 0  Configuración de área 
network 10.0.11.0 0.0.0.255 area 0  Configuración de área  
passive-interface default    Interface sin actualizaciones 
no passive-interface g0/0    Interface sin envío de datos 
exit  
ipv6 router ospf 6     Configuración de IPv6 en OSPF 
router-id 0.0.6.132 
passive-interface default    Interface sin actualizaciones 
no passive-interface g0/0    Interface sin envío de datos 
exit 
interface g0/0     Interface a configurar 
ipv6 ospf 6 area 0     Designación de área 0 en IPv6 
exit 
interface vlan 100     Interface a configurar  
ipv6 ospf 6 area 0     Designación de área 0 en IPv6 
exit 
interface vlan 101     Interface a configurar 
ipv6 ospf 6 area 0     Designación de área 0 en IPv6 
exit 
interface vlan 102     Interface a configurar 




Figura 44. Configuración de enrutamiento D2 
 
 
Verificamos la configuración con el comando “show run | section ^router ospf”, se 
deja registro de fecha y hora  
 









5. Configurar la redundancia del primer salto 
 
Tabla N°4. Tareas Configuración de Redundancia 
 
TAREA ESPECIFICACIONES 




la interfaz R1 
G0/0/1. 
 
Cree dos IP SLAs. 
• Use la SLA número 4 para IPv4. 
• Use la SLA número 6 para IPv6. 
 
Las IP SLAs probarán la disponibilidad de la interfaz R1 G0/0/1 cada 5 
segundos. 
Programe la SLA para una implementación inmediata sin tiempo de 
finalización. 
Cree una IP SLA objeto para la IP SLA 4 y una para la IP SLA 6. 
• Use el número de rastreo 4 para la IP SLA 4. 
• Use el número de rastreo 6 para la IP SLA 6. 
 
Los objetos rastreados deben notificar a D1 si el estado de IP SLA cambia 
de Down a Up después de 10 segundos, o de Up a Down después de 15 
segundos. 




la interfaz R3 
G0/0/1. 
 
Cree IP SLAs. 
• Use la SLA número 4 para IPv4. 
• Use la SLA número 6 para IPv6. 
 
Las IP SLAs probarán la disponibilidad de la interfaz R3 G0/0/1 cada 5 
segundos. 
Programe la SLA para una implementación inmediata sin tiempo de 
finalización. 
Cree una IP SLA objeto para la IP SLA 4 and one for IP SLA 6. 
• Use el número de rastreo 4 para la IP SLA 4. 
• Use el número de rastreo 6 para la SLA 6. 
 
Los objetos rastreados deben notificar a D1 si el estado de IP SLA cambia 
de Down a Up después de 10 segundos, o de Up a Down después de 15 
segundos. 




D1 es el router primario para las VLANs 100 y 102; por lo tanto, su prioridad 
también se cambiará a 150.. 
Configure HSRP version 2. 
 
Configure IPv4 HSRP grupo 104 para la VLAN 100: 
• Asigne la dirección IP virtual 10.0.100.254. 
• Establezca la prioridad del grupo en 150. 
• Habilite la preferencia (preemption). 
• Rastree el objeto 4 y decremente en 60. 
Configure IPv4 HSRP grupo 114 para la VLAN 101: 
• Asigne la dirección IP virtual 10.0.101.254. 
• Habilite la preferencia (preemption). 
• Rastree el objeto 4 para disminuir en 60. 
Configure IPv4 HSRP grupo 124 para la VLAN 102: 
 
 
• Asigne la dirección IP virtual 10.0.102.254. 
• Establezca la prioridad del grupo en 150. 
• Habilite la preferencia (preemption). 
• Rastree el objeto 4 para disminuir en 60. 
Configure IPv6 HSRP grupo 106 para la VLAN 100: 
• Asigne la dirección IP virtual usando ipv6 autoconfig. 
• Establezca la prioridad del grupo en 150. 
• Habilite la preferencia (preemption). 
• Rastree el objeto 6 y decremente en 60. 
Configure IPv6 HSRP grupo 116 para la VLAN 101: 
• Asigne la dirección IP virtual usando ipv6 autoconfig. 
• Habilite la preferencia (preemption). 
• Registre el objeto 6 y decremente en 60. 
Configure IPv6 HSRP grupo 126 para la VLAN 102: 
• Asigne la dirección IP virtual usando ipv6 autoconfig. 
• Establezca la prioridad del grupo en 150. 
• Habilite la preferencia (preemption). 
• Rastree el objeto 6 y decremente en 60. 
En D2, configure 
HSRPv2. 
 
D2 es el router primario para la VLAN 101; por lo tanto, su prioridad también 
se cambiará a 150. 
Configure HSRP version 2. 
Configure IPv4 HSRP grupo 104 para la VLAN 100: 
• Asigne la dirección IP virtual 10.0.100.254. 
• Habilite la preferencia (preemption). 
• Rastree el objeto 4 y decremente en 60. 
Configure IPv4 HSRP grupo 114 para la VLAN 101: 
• Asigne la dirección IP virtual 10.0.101.254. 
• Establezca la prioridad del grupo en 150. 
• Habilite la preferencia (preemption). 
• Rastree el objeto 4 para disminuir en 60. 
Configure IPv4 HSRP grupo 124 para la VLAN 102: 
• Asigne la dirección IP virtual 10.0.102.254. 
• Habilite la preferencia (preemption). 
• Rastree el objeto 4 para disminuir en 60. 
Configure IPv6 HSRP grupo 106 para la VLAN 100: 
• Asigne la dirección IP virtual usando ipv6 autoconfig. 
• Habilite la preferencia (preemption). 
• Rastree el objeto 6 para disminuir en 60. 
Configure IPv6 HSRP grupo 116 para la VLAN 101: 
• Asigne la dirección IP virtual usando ipv6 autoconfig. 
• Establezca la prioridad del grupo en 150. 
• Habilite la preferencia (preemption). 
• Rastree el objeto 6 para disminuir en 60. 
Configure IPv6 HSRP grupo 126 para la VLAN 102: 
• Asigne la dirección IP virtual usando ipv6 autoconfig. 
• Habilite la preferencia (preemption). 






5.1 Switch D1 
 
ip sla 4      Servidor a configurar IPV4 
icmp-echo 10.0.10.1    IP a configurar 
frequency 5    Chequeo Disponibilidad de interface cada 5 s  
exit 
ip sla 6      Servidor a configurar IPV6 
icmp-echo 2001:db8:100:1010::1   IP a configurar 
frequency 5    Chequeo Disponibilidad de interface cada 5 s 
exit 
ip sla schedule 4 life forever start-time now Se deja habilitada la IP 
ip sla schedule 6 life forever start-time now Se deja habilitada la IP 
track 4 ip sla 4     Actualiza estatus de conexión IPV4 
delay down 10 up 15    Tiempo de notificación 
exit 
track 6 ip sla 6     Actualiza estatus de conexión IPV6 
delay down 10 up 15    Tiempo de notificación 
exit 
interface vlan 100     Configuración VLAN100 
standby version 2     Configuración HSRP 
standby 104 ip 10.0.100.254   IP Virtual 
standby 104 priority 150    Prioridad 150 
standby 104 preempt    Configuración de preferencia 
standby 104 track 4 decrement 60  Rastreo y decremento 
standby 106 ipv6 autoconfig   Asigna dirección automática 
standby 106 priority 150    Prioridad 150 
standby 106 preempt    Configuración de preferencia 
standby 106 track 6 decrement 60  Rastreo y decremento 
exit 
interface vlan 101     Configuracion VLAN101 
standby version 2     Configuración HSRP 
standby 114 ip 10.0.101.254   IP Virtual 
standby 114 preempt    Configuración de preferencia 
standby 114 track 4 decrement 60  Rastreo y decremento 
standby 116 ipv6 autoconfig   Asigna dirección automática 
standby 116 preempt    Configuración de preferencia 
standby 116 track 6 decrement 60  Rastreo y decremento 
exit 
interface vlan 102     Configuracion VLAN102 
standby version 2     Configuración HSRP 
standby 124 ip 10.0.102.254   IP Virtual 
 
 
standby 124 priority 150    Prioridad 150 
standby 124 preempt    Configuración de preferencia  
standby 124 track 4 decrement 60  Rastreo y decremento 
standby 126 ipv6 autoconfig   Asigna dirección automática  
standby 126 priority 150    Prioridad 150 
standby 126 preempt    Configuración de preferencia 








Figura 47. show run | section ip sla para D1 
 
 
Verificamos la configuración con el comando “show standby brief”, se deja registro 
de fecha y hora  
  







5.2 Switch D2 
 
ip sla 4      Servidor a configurar IPV4 
icmp-echo 10.0.11.1    IP a configurar 
frequency 5    Chequeo Disponibilidad de interface cada 5 s 
exit 
ip sla 6      Servidor a configurar IPV6 
icmp-echo 2001:db8:100:1011::1   IP a configurar 
frequency 5    Chequeo Disponibilidad de interface cada 5 s 
exit 
ip sla schedule 4 life forever start-time now Se deja habilitada la IP 
ip sla schedule 6 life forever start-time now Se deja habilitada la IP 
track 4 ip sla 4     Actualiza estatus de conexión IPV4 
delay down 10 up 15    Tiempo de notificación 
exit   
track 6 ip sla 6     Actualiza estatus de conexión IPV6 
delay down 10 up 15    Tiempo de notificación 
exit  
interface vlan 100     Configuración VLAN100 
standby version 2     Configuración HSRP 
standby 104 ip 10.0.100.254   IP Virtual 
standby 104 preempt    Configuración de preferencia 
standby 104 track 4 decrement 60  Rastreo y decremento 
standby 106 ipv6 autoconfig   Asigna dirección automática 
standby 106 preempt    Configuración de preferencia 
standby 106 track 6 decrement 60 
exit 
interface vlan 101     Configuración VLAN101 
standby version 2     Configuración HSRP 
standby 114 ip 10.0.101.254   IP Virtual 
standby 114 priority 150    Prioridad 150  
standby 114 preempt    Configuración de preferencia 
standby 114 track 4 decrement 60  Rastreo y decremento 
standby 116 ipv6 autoconfig   Asigna dirección automática 
standby 116 priority 150    Prioridad 150 
standby 116 preempt    Configuración de preferencia 
standby 116 track 6 decrement 60  Rastreo y decremento  
exit 
interface vlan 102     Configuración VLAN102 
standby version 2     Configuración HSRP 
standby 124 ip 10.0.102.254   IP Virtual 
 
 
standby 124 preempt    Configuración de preferencia 
standby 124 track 4 decrement 60  Rastreo y decremento   
standby 126 ipv6 autoconfig   Asigna dirección automática 
standby 126 preempt    Configuración de preferencia 
standby 126 track 6 decrement 60  Rastreo y decremento 
exit 
 
Figura 49. Configuración de Redundancia para D2 
 
 
Verificamos la configuración con el comando “show run | section ip sla”, se deja 
registro de fecha y hora  




Verificamos la configuración con el comando “show standby brief”, se deja registro 
de fecha y hora  




Tabla N°5. Configuraciones de Seguridad para dispositivos 
 
TAREA ESPECIFICACIONES 
En todos los dispositivos, proteja el EXEC 




En todos los dispositivos, cree un usuario local 
y protéjalo usando el algoritmo de encripción 
SCRYPT 
Detalles de la cuenta encriptada SCRYPT: 
• Nombre de usuario Local: sadmin 
• Nivel de privilegio 15 
• Contraseña: cisco12345cisco 
En todos los dispositivos (excepto R2), habilite 
AAA. 
Habilite AAA. 
En todos los dispositivos (excepto R2), 
configure las especificaciones del servidor 
RADIUS 
Especificaciones del servidor RADIUS.: 
• Dirección IP del servidor RADIUS es 
10.0.100.6. 
• Puertos UDP del servidor RADIUS son 1812 
y 1813. 
• Contraseña: $trongPass 
En todos los dispositivos (excepto R2), 
configure la lista de métodos de autenticación 
AAA 
Especificaciones de autenticación AAA: 
• Use la lista de métodos por defecto 
• Valide contra el grupo de servidores RADIUS 
• De lo contrario, utilice la base de datos local. 
Verifique el servicio AAA en todos los 
dispositivos (except R2). 
Cierre e inicie sesión en todos los dispositivos 





Teniendo en cuenta la tabla de tareas se genera entonces para todos los 
dispositivos el siguiente código: 
enable algorithm-type SCRYPT secret cisco12345cisco  
username sadmin privilege 15 algorithm-type SCRYPT secret cisco12345cisco 
aaa new-model     Se declara modelo AAA 
radius server RADIUS    Servidor a Configurar 
address ipv4 10.0.100.6 auth-port 1812 acct-port 1813 Ip y puertos 
key $trongPass     Asignación de Contraseña 
exit 




6.1 Configuración de Seguridad para R1 
 
Figura 52. Configuración de Seguridad para R1 
 
 
Verificamos la configuración con el comando “show run | include secret”, se deja 
registro de fecha y hora  





Verificamos la configuración con el comando “show run aaa | exclude !”, se deja 
registro de fecha y hora  
 
Figura 54. show run aaa | exclude ! Para R1 
 
 
6.2 Configuración de Seguridad para R2 
 
Figura 55. Configuración de Seguridad para R2 
 
 
Verificamos la configuración con el comando “show run | include secret”, se deja 
registro de fecha y hora  




6.3 Configuración de Seguridad para R3 
 
Figura 57. Configuración de Seguridad para R3
 
 
Verificamos la configuración con el comando “show run aaa | exclude !”, se deja 
registro de fecha y hora  
 
Figura 58. show run aaa | exclude ! para R3 
 
Verificamos la configuración con el comando “show run aaa | exclude”, se deja 
registro de fecha y hora  




6.4 Configuración de Seguridad para D1  
 
Figura 60. Configuración de Seguridad para D1 
 
 
Verificamos la configuración con el comando “show run | include secret”, se deja 
registro de fecha y hora  
Figura 61. show run | include secret para D1 
 
Verificamos la configuración con el comando “show run aaa | exclude !”, se deja 
registro de fecha y hora  
 




6.5 Configuración de Seguridad para D2 
 
Figura 63. Configuración de Seguridad para D2 
 
 
Verificamos la configuración con el comando “show run | include secret”, se deja 
registro de fecha y hora  
Figura 64. show run | include secret para D2 
 
Verificamos la configuración con el comando “show run aaa | exclude !”, se deja 
registro de fecha y hora  
 





7.  Configure las funciones de Administración de Red  
 
Tabla N°6 - Configuraciones de Administración de Red para los dispositivos 
 
TAREA ESPECIFICACIONES 
En todos los dispositivos, 
configure el reloj local a la 
hora UTC actual.  
 
Configure el reloj local a la hora UTC actual.  
 
Configure R2 como un NTP 
maestro.  
Configurar R2 como NTP maestro en el nivel de 
estrato 3.  
Configure NTP en R1, R3, 
D1, D2, y A1.  
Configure NTP de la siguiente manera:  
• R1 debe sincronizar con R2.  
• R3, D1 y A1 para sincronizar la hora con R1.  
• D2 para sincronizar la hora con R3.  
Configure Syslog en todos 
los dispositivos excepto R2  
Syslogs deben enviarse a la PC1 en 10.0.100.5 
en el nivel WARNING.  
Configure SNMPv2c en 
todos los dispositivos 
excepto R2  
Especificaciones de SNMPv2:  
• Unicamente se usará SNMP en modo lectura 
(Read-Only).  
• Limite el acceso SNMP a la dirección IP de la 
PC1.  
• Configure el valor de contacto SNMP con su 
nombre.  
• Establezca el community string en ENCORSA.  
• En R3, D1, y D2, habilite el envío de traps config 
y ospf.  
• En R1, habilite el envío de traps bgp, config, y 
ospf.  









7.1 Configuración de Administración para Router R2: 
 
ntp master 3 
end 
Figura 66. Configuración de Administración para R2 
 
Verificamos la configuración con el comando “show run | include ntp”, se deja 
registro de fecha y hora. 
Figura 67. show run | include ntp para R2 
 
 
7.2 Configuración de Administración para Router R1 
 
enable and enter password 
ntp server 2.2.2.2      Configuración de NTP 
logging trap warning     Syslogs level warning 
logging host 10.0.100.5     Configura dirección de host 
logging on       Configuración de estado ON 
ip access-list standard SNMP-NMS   SNMP se setea para lectura 
permit host 10.0.100.5     Asignación de limite   
exit 
snmp-server contact Cisco Student   Configuración de contacto 
snmp-server community ENCORSA ro SNMP-NMS 
snmp-server host 10.0.100.5 version 2c ENCORSA Declaración de Host 
snmp-server ifindex persist 
snmp-server enable traps bgp    Habilita envío de bgp 
snmp-server enable traps config    Habilita envío de traps 





Figura 68. Configuración de administración para R1 
 
 
Verificamos la configuración con el comando “show ntp status | include stratum”, se 
deja registro de fecha y hora. 
 








Verificamos la configuración con el comando  “show run | include logging”, se deja 
registro de fecha y hora. 
 
Figura 70. show run | include logging para R1 
 
Verificamos la configuración con el comando “show run | include snmp”, se deja 
registro de fecha y hora. 
 





7.3 Configuración de Administración para Router R3 
 
ntp server 10.0.10.1     Configuración de NTP 
logging trap warning     Syslogs level warning 
logging host 10.0.100.5     Configura dirección de host 
logging on       Configuración de estado ON 
ip access-list standard SNMP-NMS   SNMP se setea para lectura 
permit host 10.0.100.5     Asignación de limite 
exit 
snmp-server contact Cisco Student   Configuración de contacto 
snmp-server community ENCORSA ro SNMP-NMS 
snmp-server host 10.0.100.5 version 2c ENCORSA Declaración de Host 
snmp-server ifindex persist    Habilita envío de bgp 
snmp-server enable traps config    Habilita envío de traps 
snmp-server enable traps ospf    Habilita envío de ospf traps 
end 
 






Verificamos la configuración con el comando “show run | include snmp”, se deja 
registro de fecha y hora. 
Figura 73. show run | include snmp para R3 
 
 
7.4 Configuración de Administración para Switch D1 
 
ntp server 10.0.10.1     Configuración de NTP 
logging trap warning     Syslogs level warning 
logging host 10.0.100.5     Configura dirección de host 
logging on       Configuración de estado ON 
ip access-list standard SNMP-NMS   SNMP se setea para lectura 
permit host 10.0.100.5     Asignación de limite 
exit 
snmp-server contact Cisco Student   Configuración de contacto  
snmp-server community ENCORSA ro SNMP-NMS 
snmp-server host 10.0.100.5 version 2c ENCORSA Declaración de Host 
snmp-server ifindex persist    Habilita envío de bgp 
snmp-server enable traps config    Habilita envío de traps 





Figura 74. Configuración de Administración para D1 
 
 
Verificamos la configuración con el comando “show ip access-list SNMP-NMS”, se 
deja registro de fecha y hora. 
 




7.5 Configuración de Administración para Switch D2 
 
ntp server 10.0.10.1     Configuración de NTP 
logging trap warning     Syslogs level warning 
logging host 10.0.100.5     Configura dirección de host 
logging on       Configuración de estado ON 
ip access-list standard SNMP-NMS   SNMP se setea para lectura 
permit host 10.0.100.5     Asignación de limite 
exit   
snmp-server contact Cisco Student   Configuración de contacto 
snmp-server community ENCORSA ro SNMP-NMS 
snmp-server host 10.0.100.5 version 2c ENCORSA Declaración de Host 
snmp-server enable traps config    Habilita envío de traps 
snmp-server enable traps ospf    Habilita envío de ospf traps 
end 
 






Verificamos la configuración con el comando “show run | include snmp”, se deja 
registro de fecha y hora. 
 
Figura 77. show run | include snmp para D2 
 
 
7.6 Configuración de Administración para Switch A1 
 
ntp server 10.0.10.1     Configuración de NTP 
logging trap warning     Syslogs level warning 
logging host 10.0.100.5     Configura dirección de host 
logging on       Configuración de estado ON 
ip access-list standard SNMP-NMS   SNMP se setea para lectura 
permit host 10.0.100.5     Asignación de limite  
exit 
snmp-server contact Cisco Student   Configuración de contacto 
snmp-server community ENCORSA ro SNMP-NMS 
snmp-server host 10.0.100.5 version 2c ENCORSA Declaración de Host 
snmp-server ifindex persist    Habilita envío de bgp  
snmp-server enable traps config    Habilita envío de traps 





Figura 78. Configuración de Administración para A1 
 
Verificamos la configuración con el comando “show run | include snmp”, se deja 
registro de fecha y hora. 
 






Se comprueba la conexión entre PCS, como se muestra a continuación:  
 
Figura 80. Ping en PC1 
 
 




























Este diplomado, basado en CCNP, busca probar nuestras capacidades y 
competencias en orden de generar y formar profesionales capaces de planificar, 
implementar, verificar y resolver problemas de redes locales.  
De acuerdo a la norma de la OSI (modelo de interconexión de sistemas abiertos) 
hemos trabajado con dispositivos de capa 2 como lo son los switches, en esta capa 
encontramos el direccionamiento físico y la distribución de la trama de datos; de 
igual forma en la capa 3 encontramos protocolos como OSPF y BGP que se 
encargan de identificar el enrutamiento existente entre los dispositivos de la 
topología, para esto utilizamos los Routers. 
El protocolo OSPF es una herramienta de direccionamiento de tipo enlace-estado 
muy importante para el desarrollo de la topología ya que nos permite escoger la ruta 
más corta utilizando sus algoritmos en la topología de red escogida que a su vez 
está basada en un sistema STP (spanning-tree protocol) donde los enlaces 
redundantes juegan un papel importante para garantizar las activaciones y 
desactivaciones de los enlaces de conexión que van a ser usados y no 
respectivamente eliminando la posibilidad de crear bucles de conexión que impidan 
que la información llegue a destino.  
Muy importante también el protocolo BGP, Border Gateway Protocol, para compartir 
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